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Zagrozenia w Internecie

* Internet to droga. Droga, na ktorej mozna
spotkac przyjaciela albo bandyte.

* Internet, oprocz niewatpliwych korzysci jakie
niesie ze sobg, stwarza tez wiele zagrozen dla
jego uzytkownikow. Kazda osoba korzystajgca
z Internetu powinna nauczyc¢ sie umiejetnego
korzystania z jego zasobow.

* PROBLEM nie polega na istnieniu komputerow
| Internetu, ale na niewtasciwym z nich
korzystaniu.
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Dziecko w Internecie

* Najbardziej podatne na zagrozenia sg osoby
matoletnie | to one powinny byC w najwiekszym
stopniu uswiadamiane o ryzyku, jakie niesie ze
sobg uzytkowanie Internetu.

* To rodzice powinni wprowadzic takie
zabezpieczenia, aby dziecko w sposob
nieswiadomy nie stato sie ofiarg w Internecie.



Rodzaje zagrozen, jakie niesie ze
sobg Internet

* KONTAKTY Z NIEBEZPIECZNYMI
TRESCIAMI: pornografia, tre$ci zachecajace do
uzywania srodkow odurzajacych, tresci
propagujgce rasizm, ksenofobie.

* CYBERPRZEMOC - publikowanie
osmieszajgcych lub ponizajgcych zdjec
lub filmow, nekanie, szantazowanie | straszenie
poprzez Internet.



Rodzaje zagrozen, jakie niesie ze
sobg Internet

* WYLUDZENIA, OSZUSTWA — jest to problem
przede wszystkim dorostych uzytkownikow
Internetu, jednak dzieci sg rowniez na to
narazone.

* UZALEZNIENIE OD INTERNETU - wydtuzajacy
sie czas, jaki dzieci spedzajg na grach on-line,
czatach czy surfowaniu po stronach www.



Komputer u dzieci | mtodziezy

rozwija:
wyobraznie,
spostrzegawczosc,
koordynacje

wzrokowo-ruchowa,
logiczne myslenie,

Intelekt.



Jednak wielogodzinne spedzanie czasu przed
komputerem na grach zainstalowanych na
dysku lub grach sieciowych negatywnie wptywa
na dzieci | mtodziez.




GRY komputerowe powoduja:

* oderwanie od rzeczywistosci;

* przejscie do swiata marzen, gdzie sg proste
zasady, reguty;

* zmiany w zachowaniach cztowieka (szczegodlnie
gry brutalne, zawierajgce duzo walki, krwi,
przemocy); wzmaga to intensywna grafika,
efekty dzwiekowe;



GRY komputerowe powoduja:

* niepokoj, podniecenie, frustracje, dostrzeganie
ztych stron swiata;

* zapominanie nawet o fizjologicznych
potrzebach (jedzeniu, piciu);

* przenoszenie agresywnych zachowan do
swiata rzeczywistego (agresja stowna,
fizyczna).






Nadmierne spedzanie czasu przy
komputerze powoduje:

zanikanie wiezi rodzinnych i rowiesniczych;
choroby (np. bole kregostupa, stawow);

narazenie na szkodliwe bodzce (np.
psychiczne, erotyczne),

rezygnacja z dotychczasowych zainteresowan i
zaniedbywanie podstawowych obowigzkow (np.
nauki, obowigzkéw domowych);



Nadmierne spedzanie czasu przy
komputerze powoduje:

* popadanie w uzaleznienia (najwieksze
zagrozenie);

* zobojetnienie na widok scen przemocy,
niewtasciwe wzorce, brak dyskomfortu przy
zabljaniu, co moze prowadzic do ich
nasladowania.



Zjawisko CYBERPRZEMOCY

Cyberprzemoc (agresja elektroniczna) nalezy
rozumiec, jako stosowanie przemocy poprzez:
przesladowanie, zastraszanie, nekanie,
wysmiewanie innych osob z wykorzystaniem
Internetu | narzedzi typu elektronicznego, takich
jak: SMS, e-mail, witryny internetowe, fora
dyskusyjne w Internecie itp.

Osobe dopuszczajgcy sie takich czynow okresla
sie stalkerem.






* Cyberprzemoc pojawita sie na przetomie XX
| XXI| wieku.

* Napastnicy przesladujg swoje ofiary ztosliwymi
| obrazliwymi SMS-ami lub e-mailami.

* Bardzie] drastyczng formg ataku jest
sporzgdzanie witryn internetowych, wpisdw na
forach dyskusyjnych czy dreczenia przez
komunikatory sieciowe.



Zamiarem internetowych
"chuliganow" jest
zdyskredytowanie
konkretnej osoby
lub grupy ludzi czy
nawet catych
spotecznosci.

Takie dziatania wynikaja
Z poczucia

-~ anonimowosSCi

lub bezkarnosci

Sprawcow.




Taka forma znecania sie nad swoimi ofiarami,
wynika z tego, ze fatwiej ponizac,
dyskredytowac | szykanowac, gdy istnieje
szansa ukrycia sie za internetowym
pseudonimem i nie ma potrzeby konfrontacji z
ofiarg oko w oko.

Przesladowanie przez Internet jest szczegolnie
grozne dlatego, ze kompromitujgce czy
ponizajgce materiaty sg dostepne w krotkim
czasie dla wielu osob | pozostajg w Internecie
na zawsze, jako kopie na wielu komputerach,
nawet po ustaleniu | ukaraniu sprawcy.



Najczestsze formy cyberprzemocy

* Rozsytanie kompromitujgcych materiatow.

* Wiamania na konta pocztowe i konta
komunikatorow w celu rozsytania
kompromitujgcych wiadomosci .

* Dalsze rozsytanie otrzymanych danych
| wiadomosci, jako zapisu rozmowy, czy kopii
e-maila.

* Tworzenie kompromitujgcych i oSmieszajgcych
stron Internetowych.



RADY DLA RODZICOW
| WYCHOWAWCOW




RADY DLA RODZICOW
| WYCHOWAWCOW:

* Ustal z innymi cztonkami rodziny zasady
korzystania z komputera.

* Kontroluj dziecko w czasie pracy przy
komputerze, konsekwentnie zakazuj oglgdania
programow niedozwolonych dla dzieci.

* Nie pozwalaj na korzystanie z drastycznych
gier i filmow pokazujgcych przemoc
| promujgcych negatywne postawy.



RADY DLA RODZICOW
| WYCHOWAWCOW:

* Ogranicz dostep do tresci niepozadanych
instalujgc w domowym komputerze programy
| systemy filtrujace.

* Zachecaj dziecko do korzystania z programow
edukacyjnych.

* Czesto rozmaiaj z dzieckiem | uzmystawiaj mu
zagrozenia wynikajgce z nadmiernego
korzystania z mediow.






* Zapoznaj dziecko z podstawami netykiety | sam
stosuj te zasady w Sieci.

* Przypominaj dziecku, by chronito swoje dane
osobowe oraz nie publikowato w sieci swoich
zdjecC i1 nie udostepniato ich bez Twojej zgody.



* Przypominaj dziecku, ze nie powinno do konca
ufac osobom poznanym w Sieci, jezeli
rozmawia z innymi internautami.

* Staraj sie budowac zaufanie dziecka, by
zawsze mogto powiedzie¢ Ci o tym, co ztego
lub wstydliwego spotkato je w wirtualnym
lub realnym swiecie.
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